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NIS2: Ciberseguranca para além da tecnologia

Governacao, risco e conformidade das organizagdes.

Um novo nivel de
ciberseguranca

exigéncia em

A Diretiva NIS2 reforga as obrigagbes das
organizacées em matéria de ciberseguranga,
gestao do risco e governagao, tornando
estas matérias uma responsabilidade que
ultrapassa a dimensao estritamente
tecnoldgica.

As entidades abrangidas passam a estar
sujeitas a requisitos acrescidos requisitos em
matéria de governacao, gestdo do risco de
ciberseguranga, notificagdo de incidentes e
seguranca da cadeia de abastecimento.

A sua organizagao esta abrangida?

A NIS2 aplica-se, em regra, a médias e
grandes empresas que operam em setores
essenciais ou importantes, podendo, em
determinados setores criticos, ser aplicavel
independentemente  da  dimensdo da
organizacao.

A aplicabilidade deve, contudo, ser analisada
caso a caso, considerando fatores como o
setor, a dimensao e as atividades
desenvolvidas em concreto.

Mesmo  organizagbes que nao sao
tradicionalmente associadas a  setores
regulados podem ficar abrangidas quando as
suas operagdes dependam significativamente
de sistemas digitais.
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Entre os setores potencialmente abrangidos
encontram-se:
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= Energia, transportes e saude;

= Banca e infraestruturas do mercado
financeiro;

= Agua e aguas residuais;

= |nfraestruturas digitais e gestao de servigcos
TIC;

= Administracédo Publica e espaco;

= Servicos postais e de estafeta;

= Gestao de residuos e produtos quimicos;

= Producéao alimentar e industria
transformadora;

= Prestadores de servigos digitais;

= |nvestigagao.

O que passa a ser exigido?

As organizagcbes abrangidas devem adotar
medidas adequadas para responder as novas
exigéncias, nomeadamente ao nivel de:

= Gestao do risco de cibersegurancga;

= Governagao e supervisdao pelos 6rgaos
de administragao;

= Resposta e notificagdo de incidentes
dentro dos prazos aplicaveis;

= Seguranga da cadeia de abastecimento;

= Politicas, procedimentos e mecanismos
internos de controlo adequados.
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O que implica a violagao da NIS2

O incumprimento das obrigagdes pode
determinar a aplicacdo de coimas até
€10.000.000 ou 2% do volume de negécios
global anual, bem como a responsabilizagao
pessoal dos membros dos o6rgaos de
administracao, incluindo a possibilidade de
proibicdo do exercicio de funcdes de gestao.

Da avaliagao a implementacgao

A preparacdo para a NIS2 devera comecar
pela identificacdo do enquadramento da
organizacdo e evoluir para uma analise
concreta do seu nivel de conformidade:

1. Avaliar a aplicabilidade e classificagao

Analisar o setor, dimensdo e atividades
desenvolvidas, determinar o enquadramento
da entidade e apoiar o respetivo registo junto
do Centro Nacional de Ciberseguranca.

2. Avaliar o nivel de conformidade

Rever a documentagao existente, incluindo
politicas, procedimentos, contratos, quadro
de governacgao e procedimentos de resposta
a incidentes.

3. Identificar gaps e prioridades

Mapear lacunas de conformidade e os riscos
associados, definir as medidas de mitigagao
e um plano de agdo com prioridades de
atuacao.

4. Apoiar a implementacgao

Preparar ou aperfeicoar a documentacao e
as medidas de governagao necessarias, em
coordenacdo com  especialistas em
ciberseguranca.
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Assessoria em conformidade com a NIS2

A Andersen apoia as organizag¢des ao longo do
processo de conformidade com a NIS2, desde
a avaliacao da aplicabilidade e classificacdo da
entidade até a identificagdo de gaps, definicao
de prioridades e implementacdo das medidas
juridicas e de governagao necessarias.

A abordagem integrada permite articular as
exigéncias juridicas e regulatérias com as
vertentes de cibersegurancga e gestao do risco,
apoiando as organizagbes na construgdo de
um modelo de conformidade adequado a sua
atividade e exposigao.

Para mais informagdes, por favor, contacte:

Daniel Torres Gongalves
Sdécio | Corporate e M&A
daniel.goncalves@pt.andersen.com

Isabel Martinez Moriel
Saécia | Corporate e M&A
isabel.martinez@es.andersen.com

Jodo Sousa Guimaraes
Sécio | Corporate e M&A
joao.guimaraes@pt.andersen.com

Gongalo Gil Barreiros
Sdcio Local | Corporate e M&A
goncalo.barreiros@pt.andersen.com

E}_& “,a Augusto Almeida Correia
=2 Diretor | Corporate e M&A
augusto.correira@pt.andersen.com




