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1 DECLARAGAO DA DA POLITICA DE POLITICA DE
SEGURANGCA DA POLITICA DE SEGURANGA DA
INFORMAGAO

O objetivo desta politica é fornecer diretivas ou orientagdes a seguir para proteger a informagao
da organizagao contra uma vasta gama de ameagcas, a fim de

Garantir a seguranca das operagdes efectuadas, através dos sistemas de informacéo.
Atenuar os incidentes de seguranga da informacgéo.

Gerir os riscos de seguranga da informacao.

Assegurar o cumprimento dos objectivos da organizagao.

A ANDERSEN estd empenhada em tornar os principios da Politica de Seguranca da
Informacdo parte da cultura da organizacdo e implementou um Sistema de Gestdo da
Segurancga da Informagao baseado numa norma internacionalmente reconhecida.

Todo o pessoal da ANDERSEN, as partes interessadas relevantes e a direcdo devem ter
conhecimento desta politica e cumpri-la.

Esta politica serd desenvolvida através de regulamentos, procedimentos, instrugbes de
funcionamento, guias, manuais e todos os instrumentos organizacionais considerados uteis
para atingir os seus objectivos.

2 POLITICA DE SEGURANGA DA INFORMACAO
2.1 AMBITO DE APLICACAO

O ambito da Politica de Seguranga da Informagao coincide com o &mbito do Sistema de Gestéo
da Seguranga da Informagao (SGSI). Com este documento, sdo desenvolvidos os requisitos
exigidos pela norma ISO/IEC 27001:2022 na sua secgao: 5.2 "Politica".

Esta politica abrange toda a informacéao utilizada para o desenvolvimento das suas actividades
pelas entidades que fazem parte do Sistema de Gestao da Seguranga da Informagéao (SGSI).

2.2 DEFINIGOES E ACRONIMOS

Para efeitos da correta interpretacdo da presente Politica, incluem-se as seguintes definigoes:

e Informacgao: dados que tém significado, em qualquer formato ou meio. Refere-se a
qualquer comunicagao ou representacdo de conhecimentos.

e Sistema de Informagdo: refere-se a um conjunto de recursos relacionados e
organizados para o tratamento da informacdo, de acordo com determinados
procedimentos, tanto informaticos como manuais.
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2.3 OBJECTIVOS DO DA POLITICA DE OBJECTIVOS DA
POLITICA DE SEGURANCA DE POLITICA DE
SEGURANCA DA INFORMACAO

O principal objetivo da criagao desta Politica de Seguranga da Informagao, pelo Responsavel
do Sistema de Gestdo de Seguranca da Informacgao (SGSI), Gestor de Cibersegurancga e Risco
e pela Direcao Geral da ANDERSEN, € garantir aos clientes e utilizadores de servigos o acesso
a informacdo com a qualidade e o nivel de servico necessarios para o desempenho acordado,
bem como evitar perdas ou alteragdes graves da informacido e o acesso nao autorizado a
mesma.

E estabelecido um quadro para a realizagdo dos objectivos de seguranca da informagdo da
organizagdo. Estes objectivos devem ser alcangcados através de uma série de medidas e
normas organizacionais claramente definidas e concretas.

A presente politica de seguranca deve ser mantida, actualizada e adaptada a sua finalidade.
Os principios a respeitar, baseados nas dimensdes basicas da seguranga, sdo os seguintes

e Confidencialidade: propriedade pela qual a informagao gerida pela ANDERSEN sé
pode ser acedida pelas pessoas autorizadas para o efeito, apds identificacdo, no
momento e pelos meios previstos.

e Integridade: propriedade que garante a validade, exatiddo e exaustividade da
informacao gerida pela ANDERSEN, sendo o seu conteudo o fornecido pelas pessoas
afectadas sem qualquer tipo de manipulagdo e permitindo que seja modificada apenas
pelas pessoas autorizadas a fazé-lo.

e Disponibilidade: propriedade de estar acessivel e utilizavel com a periodicidade
acordada. A informacao gerida pela ANDERSEN é acessivel e utilizavel pelos clientes e
utilizadores autorizados e identificados em qualquer momento, sendo garantida a sua
propria persisténcia perante qualquer eventualidade prevista.

Além disso, dado que qualquer sistema de gestdo da seguranga da informacgéo deve respeitar
a legislacao em vigor, deve ser observado o seguinte principio

e Legalidade: refere-se ao cumprimento das leis, regras, regulamentos ou
disposicbes a que a ANDERSEN esta sujeita, especialmente no que diz respeito a
protecédo de dados pessoais.

2.4 PLANEAMENTO

Para dar cumprimento a declaragdo da politica de segurancga, esta previsto um conjunto de
accdes que incidem na implementacdo, gestdo e manutencdo de um SGSI, sempre em
consonancia com esta politica. Como parte da fase de planeamento, considera-se essencial
efetuar uma analise dos riscos relacionados com a seguranga da organizagdo. Com base em
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Neste estudo, é elaborado um plano de tratamento especifico para os riscos que a organizagcao
nao considera aceitaveis.

2.5 IMPLEMENTAGCAO

A implementacdo do SGSI é da responsabilidade principal do diretor de Ciberseguranca e
Riscos responsavel pela seguranca, apoiado em todos os momentos pelos restantes diretores
de area e com o total apoio da Diregao Geral.

Com base nos resultados obtidos durante a fase de planeamento, sdo implementados os
controlos de seguranga necessarios e sdo postos em pratica os procedimentos definidos no
SGSI, tudo com o objetivo de cumprir os requisitos estabelecidos pelas normas ISO 27001.

2.6 REVISAO

A politica de seguranca da informacao e o SGSI sao revistos regularmente a intervalos
planeados ou se ocorrerem alteragbes relevantes, a fim de garantir a sua permanente
adequacao, eficacia e eficiéncia. De um modo geral, sdo revistos anualmente em conjunto com
os processos de auditoria interna do SGSI.

2.7 MELHORIAS

Os possiveis melhoramentos da Politica de Seguranga da Informacdo e do SGSI sao
estabelecidos durante as fases de revisdo ou com base nos contributos do pessoal da
ANDERSEN e do pessoal externo.

Estas melhorias sdo avaliadas e, uma vez avaliada a sua viabilidade, sdo implementadas,
exploradas e mantidas.

2.8 RECURSOS AFECTADOS AO SGSI

A ANDERSEN identificou e disponibilizou o0s recursos necessarios para garantir o
estabelecimento, a implementagao, a manutencdo e a melhoria continua do seu Sistema de
Gestdo da Segurangca da Informacdo (SGSI). Esta atribuicdo de recursos reflecte um
compromisso organizacional para com a eficacia do sistema e para com a realizacdo dos
objectivos estratégicos e operacionais da organizagao.

Em termos de recursos humanos, a estrutura de gestdo responsavel pelo SGSI é composta
essencialmente por duas figuras-chave: o Chief Information Officer e o Diretor de
Cibersegurancga e Risco, que lideram e supervisionam os processos relacionados com a gestao
do sistema. Estas fungdes sdo complementadas com o apoio de uma consultoria externa
especializada, cuja intervengdo proporciona uma visao objetiva, bem como conhecimentos
técnicos adicionais que reforcam a implementacéo e evolugao do SGSI.
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Em conjunto, estes recursos permitem a ANDERSEN manter uma gestao eficaz, assegurar a
conformidade com os requisitos aplicaveis e promover a melhoria continua em todas as areas
abrangidas pelo sistema.

3 GESTAO DOS RISCOS

A gestdo da seguranca da informacdo na ANDERSEN baseia-se no risco, em conformidade
com a norma internacional ISO/IEC 27001:2022.

Articula-se através de um processo geral de avaliagdo e tratamento dos riscos, que podem
potencialmente afetar a segurancga da informacao dos servigos prestados, consistindo em

e Identificar ameacgas que explorem vulnerabilidades nos sistemas de informacéo que
suportam ou dos quais depende a seguranga da informagao.

e Analisar o risco, com base na consequéncia da materializagao do perigo e na
probabilidade de ocorréncia.

e Auvaliar o risco, de acordo com um nivel pré-estabelecido e aprovado de risco
amplamente aceitavel, toleravel e inaceitavel.

e Abordar os riscos inaceitaveis, através de controlos ou salvaguardas adequados.

Este processo é ciclico e deve ser efectuado com regularidade, pelo menos uma vez por ano.
Para cada risco identificado, sera atribuido um proprietario, podendo ser atribuidas varias
responsabilidades a mesma pessoa ou comité.

4 OBJECTIVOS DE SEGURANGA DA INFORMAGAO

De forma a contribuir para a minimizagao e controlo dos riscos da Organizacao, sera definido
um conjunto de objectivos reais e mensuraveis. Estes objectivos serdo medidos, pelo menos,
semestralmente e revistos anualmente, de forma a estarem alinhados com a estratégia da
ANDERSEN.

A definicdo dos objectivos de seguranga da informagao é feita tendo em conta os seguintes
elementos:

e Relatdrios do Gestor de Ciberseguranga e Risco e do Gestor do SGSI, aprovados pelo
Sécio-Gerente da ANDERSEN.

Oportunidades de melhoria encontradas durante o funcionamento do SGSI.

e Contribuicdes do responsavel pela protegdo de dados (RPD), que supervisiona e
aconselha sobre o cumprimento da regulamentacido em matéria de protecdo de dados,
bem como sobre a identificacdo e atenuagao dos riscos associados ao tratamento de
dados pessoais.
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Ao definir os objectivos, ha que ter em conta que estes devem ser mensuraveis e realizaveis,
pelo que o planeamento para a sua consecucao deve incluir

O que deve ser feito

Os recursos necessarios

Quem sera responsavel

O prazo para a sua realizagao

Como serao avaliados os resultados

Se aplicavel, o indicador associado a esse objetivo

O Sacio-Gerente, juntamente com o Gestor de Cibersegurancga e Risco, sera responsavel pela
definicdo dos objectivos de seguranga da informagédo para a ANDERSEN. Estes devem ser
especificos e coerentes com a sua Politica de Seguranga da Informacgao, missdo, visdo e
valores.

5 ORGANIZAGCAO E RESPONSABILIDADES

A organizacdo da seguranga da informagdo estd organizada em torno de um Sistema de
Gestao da Seguranga da Informagéo (SGSI) e de uma série de comités e fungbdes envolvidos
no seu ambito.

O sdcio diretor da ANDERSEN é responsavel pela aprovagao desta politica.

O Comité de Gestao do Risco da Informacéo é responsavel pela revisao desta politica.
O Gestor de Cibersegurancga e Risco é responsavel pela manuteng¢ao desta politica.

O responsavel pela protecdo de dados supervisiona e aconselha sobre o cumprimento
das medidas aplicadas.

6 APLICAGAO DAS POLITICAS

A ANDERSEN elaborou o presente documento que contém a Politica Geral de Seguranga da
Informacdo, que foi aprovado pelo Sécio-Gerente e dado a conhecer a todo o pessoal da
empresa.

7 FORMAGAO E SENSIBILIZAGCAO

A forma mais eficaz de reforgar a seguranga é proporcionar formagao continua e integra-la nas
tarefas diarias de trabalho.

Os programas de formacido devem incluir cursos especificos sobre seguranca da informacao,
adaptados a area correspondente e ao publico-alvo, conforme considerado adequado. Além
disso, devem ser realizadas regularmente campanhas de sensibilizagdo para a seguranga,
dirigidas a todo o pessoal, utilizando os canais mais adequados.
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O Gestor de Ciberseguranga e Risco deve assegurar que todo o pessoal envolvido no SGSI
tem conhecimento desta politica, dos seus objectivos e processos, através da sua divulgacao,
formacao e accgoes de sensibilizagdo. No caso da formagao em matéria de protecao de dados,
deve ter em conta os requisitos do Delegado para a Protegao de Dados.

Deve também assegurar a distribuicdo dos documentos que se aplicam a cada nivel, de acordo
com os diferentes papéis definidos na empresa.

8 GESTAO DA CONTINUIDADE DAS ACTIVIDADES

A ANDERSEN organizara os planos necessarios para a implementacao do processo de Analise
de Impacto no Negdcio (BIA) e do Plano de Continuidade do Negdcio, bem como a ativagao do
Plano de Continuidade do Negdcio quando necessario. O departamento de Tl deve gerar um
Plano de Continuidade do Negdécio, documentando e implementando processos e
procedimentos para garantir a continuidade tecnoldgica exigida pela empresa.

Todos os funcionarios ajudarao a retomar atempadamente todos os servigos criticos para a
ANDERSEN no caso de uma contingéncia importante, ajudando assim a garantir que a maioria
dos servigos seja restabelecida no mais curto espaco de tempo possivel.

9 AUDITORIA

A Direcdo Geral da ANDERSEN deve assegurar e verificar, através de auditorias internas e
externas, o grau de cumprimento das diretrizes desta Politica e que as mesmas sé&o
corretamente operadas e implementadas, responsabilizando-se pelo cumprimento das medidas
corretivas que tenham sido determinadas com vista a manter a melhoria continua.

10 VALIDADE E ACTUALIZAGCAO

Esta politica entra em vigor aquando da sua publicacdo e é revista pelo menos uma vez por
ano.

O objetivo das revisdes periddicas € adapta-lo as mudangas no contexto da organizagao, com
atencgdo as questdes externas e internas, analisando os incidentes de seguranga da informacao
ocorridos e as nao-conformidades encontradas no SGSI. Tudo isto € harmonizado com os
resultados dos diferentes processos de avaliagéo de risco.

Aquando da revisao da Politica, serdo também revistas todas as Normas e outros documentos
que a desenvolvem, seguindo um processo de atualizagdo periddica sujeito a alteragdes
relevantes que possam ocorrer: crescimento da empresa e alteragbes organizacionais,
alteragbes de infra-estruturas, desenvolvimento de novos servigos, entre outros.

Como resultado, sera elaborada uma lista de objectivos e accbes a realizar e implementar
durante o ano seguinte para garantir a Seguranga da Informacgao e a utilizagdo adequada dos
recursos que a suportam e processam na ANDERSEN.
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11 SANGOES

O nado cumprimento da Politica de Seguranca da Informacdo e demais regulamentos e
procedimentos que a desenvolvem implicara a aplicagdo de sancbes, de acordo com a
magnitude e carateristicas do aspeto ndo cumprido, nos termos da legislacao laboral em vigor.

12 VALIDADE

A Politica de Seguranca da Informagéo entra em vigor na data da sua publicagéo.

13 RATIFICAGAO

Todos os abaixo assinados assumem e aceitam plenamente o conteudo desta Politica e
comprometem-se a aplica-la nas suas respectivas areas, de modo a conseguir o correto
funcionamento do Sistema de Gestao da Segurancga da Informacgao.

Madrid, 26 de maio de 2025
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